
 

 

 

 

 

 

 

 

 

浪潮服务器运维工具 

产品白皮书 

 

 

文档版本 V1.0 

发布日期 2020-03-30 



                                                           浪潮服务器运维工具 

产品白皮书 

I 

版权所有 © 浪潮电子信息产业股份有限公司 
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版权 © 浪潮 2017. 版权所有 

未经事先书面同意，本文档的任何部分不得复制或以任何形式或任何方式修改、外传。 

注:您购买的产品、服务或特性等应受浪潮集团商业合同和条款的约束。本文档中描述的全

部或部分产品、服务或特性可能不在您的购买或使用范围之内。除非合同另有约定，浪潮集

团对本文档内容不做任何明示或默示的声明或保证。由于产品版本升级或其他原因，本文档

内容会不定期进行更新。除非另有约定，本文档仅作为使用指导，本文档中的所有陈述、信

息和建议不构成任何明示或暗示的担保。浪潮保留本软件的所有权和所有相关的知识产权，

获得、使用本软件的任何主体，均应依照法律法规之规定、依照合法协议之约定，尊重并保

护浪潮及相关权利人对本软件及相关知识产权的权利，该尊重和保护应不低于浪潮对其他权

利人所负担之义务。 

 

 

 

Inspur 和“浪潮”是浪潮集团的注册商标。 

Windows 是微软公司的注册商标。 

Intel、Xeon 是 Intel 公司的注册商标。 

其他商标分别属于其相应的注册公司。 

 

 

 

 

技术服务电话： 4008600011 

地        址： 中国济南市浪潮路 1036 号 

浪潮电子信息产业股份有限公司 

邮        编： 250101 



                                                           浪潮服务器运维工具 

产品白皮书 

II 

版权所有 © 浪潮电子信息产业股份有限公司 

前言 

概述 

本文档主要介绍了软件的功能，应用场景及其操作指导。 

读者对象 

本文档主要适用于以下工程师： 

- 技术支持工程师 

- 维护工程师 

- 售前工程师 

修改记录 

文档版本 发布日期 修改说明 

V1.0 2020-03-30 第一次正式发布 
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1 面临挑战 

服务器作为数据中心的基础设施设备，重要性不言而喻，随着数据中心运维服务器数

量的不断扩大，如何批量的、快速的、智能化完成服务器的快速固件升级、设备巡检、日

志收集等服务器运维工作,是当前所有企业的运维人员所面临的突出问题。 

浪潮服务器是如何解决遇到的运维问题？我们提供专业、轻量级浪潮服务器自动化运

维工具（Inspur Server Automation，简称 ISA）及轻量级的浪潮服务器 REST 工具(Inspur 

Server Rest Tool,简称 ISREST)，能够大大缩短服务器维护时间，降低运维成本，提高服务

器运维效率。 
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2 ISA 产品简介 

2.1 ISA 概述 

浪潮服务器自动化运维工具（Inspur Server Automation，简称 ISA），是浪潮自主研发

的一款轻量级的服务器自动化工具，用于服务器的日常维护，可以有效减少维护人员的工

作量。ISA 通过连接到带外管理网络，可以实现的功能包括 BIOS 批量配置与升级，BMC

批量配置与升级，批量服务器巡检，批量日志收集，批量电源操作等。 

图 2-1 浪潮服务器自动化工具架构 

 

◣物理设施层：提供基础运行时环境。 

◣服务层：提供巡检、日志收集、BMC/BIOS 升级，BMC/BIOS 配置等功能服务，并且

支持批量操作。 

◣展示层：支持图形化界面和命令行界面。 
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2.2 ISA 关键特色 

 灵活部署，轻量运行 

ISA 是一款轻量级的运维工具，运维人员可免安装运行在笔记本电脑上，ISA 适配主

流的 Windows 与 Linux 操作系统，兼容多种常用的运行环境，资源占用少。 

 安全无忧，带外可靠 

ISA 通过连接带外网络对被管理服务器进行批量的运维操作，通过与 Inspur BMC 管理

网口的连接，可使 ISA 与业务网络进行物理隔离，不会收集客户业务信息，大大提高

运维操作的安全性。 

 操作简单，便捷模版 

ISA 提供友好的图形化界面，从自动搜索设备、指定任务参数，到执行批量任务，可

根据界面提示进行操作，通过 ISA 提供的模版导出导入功能，可大大缩短配置时间，

省时省力。 
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3 ISREST 产品简介 

3.1 ISREST 概述 

浪潮服务器 REST 工具（Inspur Server Rest Tool，简称 ISREST），是浪潮自主研发的

一款轻量级的服务器运维工具，用于服务器的日常维护，可以有效减少维护人员的工作

量。ISREST Tool 命令行工具是基于 Python 语言，根据 RESTful 协议和 IPMI 协议对接

BMC 接口，方便用户管理服务器的客户端工具。用户可通过本工具的查询、 设置等命令

对服务器进行运维管理。本工具将服务器提供的原始数据转换成易读易用的命令行信息，

避免用户对不必要信息的检索。本工具支持多种操作系统，远程本地均可使用，更符合网

络管理的新模式。 

图 3-1 浪潮服务器 REST 工具架构 

 

◣物理设施层：提供基础运行时环境。 

◣服务层：提供资产信息获取、BIOS 管理、BMC 设置、服务设置、用户管理等功能。 

◣展示层：命令行界面展示获取信息与设置结果。 
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3.2 ISREST 关键特色 

 灵活部署，轻量运行 

ISREST 是一款轻量级的运维工具，运维人员可免安装运行在笔记本电脑上；ISREST 适

配主流的 Windows 与 Linux 操作系统，兼容多种常用的运行环境，资源占用少。 

 极简操作，便捷配置 

ISREST 通过命令行信息，对服务器进行管理，简洁明了，方便操作。而且 ISREST 提

供了一键导出和一键还原功能，极大缩短配置时间，省时省力。 

 规范接口，扩展便捷 

ISREST 提供规范的命令行接口，运维人员可在短时间内将 ISREST 集成到自有管理软

件，或与第三方软件对接，避免原有软件投资的浪费。 
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4 ISA 产品功能 

4.1 设备扫描 

 

 

□ ISA 提供以下几种设备接入方式： 

● 单个添加：配置设备的 IP 及登录信息，将单个设备手动添加到管理软件中。 

● 批量添加：配置设备的 IP 段及登录信息，将多个设备手动添加到管理软件。 

● 批量导入：将设备的 IP 及登录信息编辑到模板文件中，实现批量导入设备。 

□ 设备删除：支持对已录入设备信息删除。 

□ 设备列表：显示扫描设备信息，包含设备 IP、型号、序列号、BMC/BIOS 版本等。 
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4.2 BMC 升级 

 

 

□ 支持 BMC 双镜像设置。 

□ 支持升级文件浏览导入。 

□ 支持配置可选保留。 

□ 支持升级结果详情查看。 
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4.3 BIOS 升级 

 

□ 支持服务器批量关闭电源。 

□ 支持升级文件浏览导入。 

□ 支持配置可选保留。 

□ 支持升级结果详情查看。 

□ 支持服务器批量重启。 
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4.4 BMC 配置 

 

 

□ 支持 BMC 配置项可选配置。 

□ 支持配置模板文件下载。 

□ 支持批量导入 BMC 配置项。 

□ 支持配置结果详情查看。 
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4.5 BIOS 配置 

 

□ 支持 BIOS 项选择性配置。 

□ 支持配置模板文件下载。 

□ 支持批量导入 BIOS 配置项。 

□ 支持配置结果详情查看。 

□ 支持服务器批量重启。 
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4.6 RAID 配置 

 

 

□ 支持 RAID 项选择性配置。 

□ 支持批量导入 RAID 配置项。 

□ 支持配置结果详情查看和导出。 

4.7 电源控制 

 

 

□ 支持多种电源控制操作，包含开机、强关机、软关机、复位、循环开机操作。 
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□ 支持电源操作结果详情查看。 

 

4.8 巡检 

 

 

□ 支持巡检项选择。 

□ 支持单个设备巡检结果查看，包含健康状态、巡检项统计、资产信息、异常巡检项等。 

□ 支持巡检报告预览。 

□ 支持巡检报告文件导出。 
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4.9 资产清点 

 

 

□ 支持单个设备清点结果查看，包含内存、网卡、硬盘、电源、设备列表等。 

□ 支持清点报告预览。 

□ 支持清点报告文件导出。 

4.10 日志收集 

 

 

□ 支持服务器黑盒日志收集。 
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□ 支持服务器黑盒 PECI 日志收集。 

□ 支持服务器 SEL 日志收集。 

□ 支持日志收集结果详情查看。 

□ 支持日志收集查看文件目录。 

4.11 任务管理 

 

 

□ 支持服务器查看任务记录。 

□ 支持任务管理结果详情查看。 

4.12 兼容列表 

Server model Supported functions Unsupported functions 

NF5280M5 All support - 

SA5212M5 All support - 

NF5280M4 All support  - 

SA5212M4 All support - 

SA5112M4 All support - 
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NF8480M5 All support - 

TS860 Partially Supported BMC configuration  

NF8480M4 Partially Supported BMC configuration BIOS 

configuration 

TS860M5 Partially Supported BIOS configuration 

NF5180M5 All support - 

SA5112M5 All support - 

NF5270M4 All support - 

NF5288M5 All support - 

NX5460M5 Partially Supported  BMC configuration 

NF5466M5 Partially Supported  BMC configuration 

NS5488M5 Partially Supported   BMC configuration 

NF5180M4 All support - 

NF5460M4 Partially Supported                                                                         BMC configuration 

SA5224M4 Partially Supported BMC configuration BIOS 

configuration BIOS upgrade 

NS5162M5 Partially Supported BMC configuration BIOS 

configuration 

NF5170M4 All support - 

NF8460M4 Partially Supported BIOS configuration 

5 ISREST 产品功能 

5.1 功能列表 

序号 功能名称 功能描述 

1 服务器运行概览 支持获取服务器的运行状态。 

支持获取管理设备 BMC 信息。 

支持获取服务器固件版本。 
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支持在线用户信息获取和删除。 

支持功耗信息获取。 

2 服务器资产信息配置 支持获取服务器资产信息配置，包括 CPU、内

存、风扇、硬盘、硬盘背板、网络适配器、PCIE

设备、电源、传感器信息。 

3 风扇和电源 支持服务器定位灯的获取与设置。 

支持电源配置的获取与设置。 

支持错峰上电配置的获取与设置。 

支持风扇转速获取与控制。 

支持服务器开关机状态的获取与设置。 

支持电源封顶功率获取和设置。 

支持服务器电源还原设置。 

4 BIOS 信息 支持 BIOS 基本信息的获取与设置。 

5 FRU 信息 支持 FRU 基本信息的获取与设置。 

6 存储信息 支持控制器基本信息的获取。 

支持物理磁盘基本信息的获取与设置。 

支持逻辑磁盘基本信息的获取与设置。 

支持创建虚拟磁盘（自动提示输入/多参数）。 

7 BMC 设置 支持获取 BMC 网络基本信息的获取与设置，包括

IPV4、IPV6 与虚拟网信息。 

支持网络聚合的获取和设置。 

支持网络链路的获取和设置。 

支持服务配置信息的获取与设置。 

支持 DNS 配置的获取与设置。 

支持 NTP 配置的获取与设置。 

支持 SNMP Trap 告警配置的获取与设置。 

支持告警策略的获取与设置。 

支持设置 BIOS 启动选项。 

支持获取共享网卡信息。 
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支持 BMC 共享网卡切换。 

支持 Sol 的获取和设置。 

支持操作系统信息获取。 

支持阈值信息获取和设置。 

支持 BIOS 选项导入和导出。 

8 用户管理 支持用户的获取、添加、修改、删除。 

支持 LDAP 的获取与配置。 

支持 LDAP 角色组的获取与配置。 

支持活动目录的获取与配置。 

支持活动目录角色组的获取与配置。 

9 日志 支持系统事件日志的获取。 

支持系统事件日志导出。 

支持清空系统事件日志。 

支持系统事件日志设置的获取和配置。 

支持 BMC 系统和审计日志的获取与配置。 

支持日志一键获取。 

支持黑盒日志下载。 

支持 BMC 系统日志和 BMC 审计日志的获取。 

支持 BMC 系统日志和 BMC 审计日志导出。 

支持清空 BMC 系统日志和 BMC 审计日志。 

10 故障检测 支持自动截屏状态的获取。 

支持手动/自动屏幕截图。 

支持自动截屏下载。 

支持自检结果获取。 

11 任务重启 支持 BMC 重启。 

支持 KVM 重启。 

12 管理 支持 BMC 双镜像启动设置。 

支持保留配置项。 

支持恢复出厂设置。 
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支持 BMC 升级。 

支持 BIOS 升级。 

支持 CPLD 升级。 

13 远程控制 支持虚拟媒体设置的获取和配置。 

支持远程镜像重定向。 

支持 KVM 配置的获取和配置。 

支持虚拟媒体实例获取和设置。 

14 备份还原 支持配置信息的备份与还原，包括网络、DNS、

BIOS、服务、SMTP、SNMPtrap、LDAP、活动目

录、用户、用户组与 NTP 信息。 

5.2 兼容列表 

兼容性 类型 详情 

机型 浪潮服务器 

NF5180M5 

NF5280M5 

NF5466M5 

NF8480M5 

NF5288M5 

NF5468M5 

SA5212M5 

SA5112M5 

SA5214M5 

SA5112M4 

操作系统 

Linux 

Centos6.5-Centos7 

Redhat6.5-Redhat7 

Debian8 

OpenSUSE15 

Windows Windows Server 2012 
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Windows Server 2016 

Windows 7 

Windows 10 

带内 RAID

卡 

LSI 

RAID 卡_INSPUR_SAS3108 

RAID 卡_L_8R0_9361-8i 

SAS 卡_INSPUR_SAS3008+IR 

SAS 卡_INSPUR_SAS3008+IT 

RAID 卡_L_8R0_9361-

8i_2GB_HDM12G_PCIE3 

PMC RAID 卡_INSPUR_ 

PM8060_2GB_SAS12G_PCIE3.0 

 


